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Siirekli ve hizli bir sekilde gelismekte olan bilgi ve iletisim teknolojileri ayn1 hizla
hayatimizin her alaninda ve her aninda yer almaya devam etmektedir. Bu gelismeler
beraberinde dijital kimlik, vatandaslik ve yasam sunmaktadir. Akilli cihazlar ve
internetin yayginlasmasiyla ¢ogalan sosyal medya platformlar1 da dijital hayata
gecisi kolaylastirmaktadir. Ancak bu dijital yasam bircok avantaj sunarken bazi
belirsizlikler ve riskleri de barindirmaktadir. Dolayistyla dijital diinyada yasamanin
zorluklariyla basa ¢ikabilmek ve bilingli ve sorumlu bir dijital vatandas olabilmek
icin bir takim teknik, zihinsel ve sosyal becerilere sahip olmak gerekir. Diinya
Ekonomi Forumu’na gore tiim 21.ylizyilda ¢ocuklarin sahip olmasi gereken sekiz
onemli dijital yasam becerilerinden birisi mahremiyet yonetimidir. Bu ¢aligmanin
amaci oldukca yeni bir kavram olan dijital mahremiyet hakkindaki kavramsal ve
aragtirma egilimlerin degerlendirilmesidir. Calisma, Tirk¢e olarak yayimlanmis
onceki aragtirmalarin incelenmesini kapsayan alanyazin taramasit seklinde
desenlenmistir. Ulusal ve uluslararasi dergiler, Yiiksekdgretim Kurulu (YOK)
lisansiistii tez veri tabani ve Google arama motoru araciligiyla ilgili ¢alismalara
ulasilmistir. Bulunan ¢alismalar, 4N 1K kum saati modeli ile 6zetlenmistir.
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Continuously and rapidly evolving information and communication technologies
continue to take place in all areas and at every moment of our lives. These
developments are accompanied by new digital identity, citizenship and life. Smart
devices and the social media platforms that are growing with the widespread of the
internet also facilitate the transition of individuals to the digital life. While this
digital world offers many advantages, it has some uncertainties and risks as well.
Therefore, in order to cope with the challenges of living in the digital world and
become a conscious and responsible digital citizen, it is necessary to have some
technical, mental and social skills. According to the World Economic Forum,
privacy management is one of the eight key digital life skills that children should
have in the 21st century. The purpose of this study is to evaluate conceptual and
research trends about this emerging concept of digital privacy. It was designed as a
survey of previous research studies published in Turkish. Relevant studies were
gathered through national and international journals, Higher Education Council’s
online database of graduate dissertations and Google search engine. They were
summarized by 4N1K literature review annotation method.
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Giris

Siirekli bir gelisim iginde olan bilgi ve iletisim teknolojileri (BIT) hayatin her alaninda ve aninda yer almaya
devam ediyor. Bireylerin problemlerini ¢6zmede yardimci olan bu araglar iletisim ve haberlesme konusunda
sagladig1 kolaylikla beraber giin gectikce insanlari biraz daha kendini bagimli hale getiriyor. Sagladiklar1 onca
kolayligin yaninda bilingsiz kullanimindan kaynaklanan riskler de barindiriyor. Her an her yerde istenilen
bilgiye erisim imkani saglarken, saklanmasi gereken bilgilere bagkalarinin ulasmamasi i¢in 6zel koruma
yontemlerini gerektiriyor. Bundan bir asir 6nce 6zel bilgileri kilitli kapilar arkasinda, 6zel sifreli sandiklar iginde
saklamak yeterli iken, giiniimiizde ne bu sekilde saklamak ne de korumak miimkiindiir. Hayatimizin her aninin
dijital ortama aktarildig1 su zamanda dijital vatandaslik bilgi ve becerilerini bilmek ve uygulamak biiyiik dnem
tagimaktadir.

Akilli cihazlar, e—devlet uygulamalar1 ve sosyal medya/paylasim platformlar: bireylerin dijital hayata gegisine
onayak olmaktadir. Dosyalar, resimler, kisisel bilgiler ve mesajlar gibi 6zel ya da genel her sey, bilgisayar ya da
internet ortaminda depolanmakta ve kullanilmaktadir. Dijital hayatin kolayligi, tasarruflulugu, esnekligi,
dzgiirliigli ve anonim olabilme &zelligi bireyleri cezp etmektedir. insanoglu sosyal bir varlik olmasi nedeniyle
cevresindekilerle iletisim kurma ve paylasma ihtiyaci duyar. Insanlarin sosyal medyada paylasimda bulunma
davranislarinin temelinde begenilme, eglenme, eglence, elestirme, grup aidiyetligi gibi motivasyonlar
yatmaktadir (Zerey, 2012). Bu ihtiyaclarin BIT vasitasiyla karsilanmasi, biiyiik bir veri yigintyla beraber gizlilik
ihlallerinin yaganmasina da neden olabilmektedir. Bireylerin baskalarinin bilmemesi ya da sadece belli kisilerin
bilmesi gereken 6zel bilgileri, duygulari ve hayatlar1 vardir. Teknolojinin gliniimiizdeki kadar gelismedigi
donemlerde bu tiir bilgilerin paylasimi kisinin yakin ¢evresi ile siurli iken; simdiki teknolojik gelismeler ile
olusan kiiresellesen diinyada ve dijital yagamda bu tiir bilgilere ulagsmak kolaylagmaktadir.

Bireyler kendilerine ait bilgileri kendi istekleri dogrultusunda 1 ve 0’lardan olusan dijital diinyada paylasmasi
sosyal medya araclar ile artmustir. Ozellikle bu platformlarin gesitliliginin artmasina paralel olarak kullanic1 ve
paylasilan 6ge sayilart da artmaktadir. Bilgi paylasimindaki bu egilim ve dijital hayatin ilkelerini bilmemek ya
da farkinda olmamak, bireyleri ¢ogu zaman zor duruma disiirerek, gizlilik ve mahremiyet ihlallerine neden
olmaktadir. Bireylerin, sorunlarini ya da sirlarini, bu ortamlarda sosyolojik ve psikolojik gereksinimlerinden
dolay1 kendisine en yakin hissettigi kisi ya da gruplarla paylasmas: aslinda mahremiyetin ihlal edilmesidir
(Y1ldiz, 2012). Ingiltere’nin Ulusal Su¢ Ajans’ina (National Crime Agency) bagl Cocuk Istismar1 ve Cevrimigi
Koruma Birimi (Child Exploitation and Online Protection Command) 2009 yilinda Beck’nin Hikayesi (Becky’s
Story) adli kisa film yayinladi. Filmde Becky adli bir kiz 6grencinin sosyal medyadaki davranislarindan
bahsediliyor. Ogrenciye gercek hayatta yapmayacag seyleri (evimizin kapisini agik birakmak, yasadigimiz yeri
herkese soylemek, fotograf albiimiimiizii birilerine 6diing vermek gibi) sosyal medya paylasimlariyla
eslestirerek sosyal bir deney yapiliyor. Sonugta, 6grencinin dijital hayatin ilkelerinin farkinda olmadan paylasim
yaptigi ve bu paylasimlarinin doguracagi sonuglari diisiinmedigi ortaya ¢ikiyor.

Bu konuda yapilan gozlemler ve toplumdaki endiseler, bireylerin mahremiyet ve 6zellikle “dijital mahremiyet”
kavramlart hakkindaki algilarinin, kaygilarimin ve yeterliliklerinin sorgulamasini tavsiye etmektedir. Hangi
bilgilerimiz dijital mahremiyet sinirlart dahilindedir? Gergek hayatta mahremiyet sinirlari igerisine giren bilgiler
dijital hayatta neden paylasima agik hale getirilir? Dijital diinyada paylasilmis verilerle kimler neler yapabilir?
gibi sorularla bireylerde farkindalik olusturulmalidir. Ozellikle dijital ortamda hareket ederken uymamiz
gereken kurallar1, kimlerle ne kadar ve ne tiir bilgi paylasmamiz gerektigi, gizli bilgilerin neler oldugu gibi
konular1 yeniden gbézden gegirmemiz gerekir. Teknolojiyle dogan dijital yerlilerin ger¢cek ve dijital hayat
ilkelerini benimsemeleri i¢in gerekli egitimler gerek ebeveynlere gerekse kendilerine verilerek dijital
mahremiyet hakkinda farkindalik olusturulmalidir.

Mahremiyet Kavrami

Tiirk Dil Kurumu’nun (TDK) resmi web sitesinde mahremiyetin sozliik anlami1 “gizlilik” olarak belirtilmektedir.
Terim Arapga kokenli olmakla birlikte insanlarin dini inanciyla da iliskilidir. Diyanet isleri Baskanligi’nin resmi
web sitesinde bulunan Dini Kavramlar Sozliginde mahremiyet dini baglamda “haram kilinmig veya
yasaklanmis seyler” olarak ifade edilmektedir.

Yapilan akademik caligsmalarda mahremiyet kavramini, Zengin, Zengin ve Altunbas (2015), “yalniz kalma
hakki”, “kisisel bilgileri digerlerinden koruma hakki” olarak ele almaktadir. Robison (2017) da benzer
yaklagimla mahremiyeti “yalniz/kendi halinde olma hakki” olarak ifade eder. Celikoglu (2007) ise, “kisilerin
yalniz baglarina kalabildikleri, bagkalariyla hangi kosullarda iliski icerisine gireceklerine kendilerinin karar

36



Science, Education, Art and Technology Journal (SEAT Journal)

verebildikleri bir alan” olarak tanimlar. Mahremiyet, genel olarak bireylerin gizli kalmas1 gerektigine inandig1
bilgileri iceren bir alandir. Tiirk ve Demirci’ye (2016) gore bu alan (a) bireyin kendi yasamu icerisinde 6zel bir
yer teskil eder, (b) kamuya kapalidir, (c) her birey igin 6zel anlam ifade ettigi ve sinirlart belli olmadig1 icin
muglaktir ve (d) kendine ait etik kodlar igerir. Berkup (2015) da 6zel alan vurgusu yaparak mahremiyeti; kiginin
baskalariyla paylasma geregi duymadigi ve baskalar tarafindan da bilinmesini istemedigi gercekleri olarak
tanimlar. Dedeoglu (2014) mahremiyeti hukuki ¢er¢evenin yardimiyla 6zgiirlik ve demokrasi ile iliskilendirip,
birey ve toplum agisindan korunmasi gereken “iyi” olarak adlandirir. Buna karsihik Yildiz (2012) ise
mahremiyet duygusunu hukuki yollarla sekil vermek yerine vicdani olarak korumak gerektigini belirtir.
Avrupa’da yasanan endiistri hareketleri ile mahremiyet, hayati 6zel ve kamusal alan olarak ayristirirken;
kiiresellesmeyle beraber BIT araglar1, bu alanlar1 homojenlestirerek ayrimi daha da zorlastirmaktadir (Cayci ve
Karagiille, 2014; Sener, 2013).

Ilgili alan yazindan ulagilan bu tanimlar “mahremiyet” kavramini aciklarken, “dijital mahremiyet” kavrami igin
gegerli fakat yetersizdir. Ciinkii bireylerin hayatlari, gercek hayattan dijital hayata dogru yon almakta ve bu
hayat bireysel olarak ¢ok degisken barmmdirmaktadir. Bireylerin sahip oldugu dijital vatandas kimliginde
herkesin bilmesi gereken bilgiler oldugu gibi saklanmasi gerekenler de mevcuttur. Hem BIT araglari hem de
kullanicilar bu bilgilere izinsiz erisimi engelleyecek 6zelliklere ve uygulamalara sahip olmalidir. Bu agidan
bakildiginda, ger¢ek hayatta mahremiyet “kisinin tek yonli olarak belirledigi alanlar” iken, dijital mahremiyet
ise gerek teknolojiden gerekse onu iireten ve tiiketenden ortaya ¢ikan ¢ok yénlii bir durumdur. Ornegin bir kisi
duygu ve diislincelerini el yazisina dokerek saklayabilir ya da sinirli kisilerle paylasabilir. Gerektiginde yazdigi
bu kagidi yakarak veya geri toplayarak ondan nispeten kurtulabilir. Fakat bu bilgiyi dijital veriye
doniistiirdiigiinde ve dijital ortamda paylastiginda, silse bile tekrar kurtarilabilecek ve hizla yayilmasindan ve
cogalmasindan dolay1 geri toplanamayacak bir yapiya sokmus olur. Robison (2017) dijital olan her seyin zaten
halka ac¢ik oldugunu ve haliyle mahremiyete de zarar verdigini vurgulamaktadir. Berkup (2015) da mahremiyet
kavraminin giiniimiizde daha degerli bir kavram oldugunu dile getirir. Clinkii yagsanilan teknolojik devrimler ile
bireylerin mahrem alanlar1 da degismektedir. Bireylerin dijital ortamdaki 6zel ve kamusal alan algilar
oznellestigi icin mahremiyet algi sinirlar1 da degigsmektedir.

Mahremiyetin Boyutlar:

Mahremiyetin boyutlar1 toplumdan topluma ve devirden devire degisebilir. Bireylerin ger¢ek hayattaki mahrem
algis1 degisiklik gosterirken dijital hayattaki mahremiyet algisinin da degisiklik gostermesi gayet normaldir.
Kisilerin ger¢cek hayatta mahrem olarak gordiikleri konulari, dijital ortamda hi¢ diisiinmeden paylagsmasi
mahremiyet ve dijital mahremiyetin boyutlarini etkilemektedir. Ayrica kullanilan dijital teknolojiler,
uygulamalar, etkilesim i¢inde olunan kullanicilar da dijital mahremiyet sinirlarini etkilemektedir.

Sener (2013), mahremiyet faktorlerinin belirlenmesinde kiiresellesme, modernlesme, batililagma gibi genel
faktorlerin yaninda etnik kiiltiir, toplumsal cinsiyet, yas, egitim diizeyi, sinifsal konum, toplumsal statii, yerlesim
bolgesi, din, siyasi kimlik gibi makro degiskenler ile kisiye 6zel iliski tiirii (tekesli, ¢okesli, evli, bekar, escinsel,
heterosekstiel, iliskisi olmayan, yalnizca ¢evrimigi iligki kuran vb.), kisinin iligki deneyimi, toplumsal gevresinin
mahremiyete bakisi gibi 6znel durumlara da yer verilmesini gerektigini belirtir.

Berkup (2015) ise mahremiyeti; beden, kadin—erkek iligkileri ve cinsellik, ev ve aile yasantisi ile dini ve siyasi
goriis mahremiyetleri olarak 4 boyutta ele almistir. Beden mahremiyeti, kiigiik yasta, aile ve sosyal gevreye
bagl olarak gelisir. Bu boyuttaki mahremiyet algis1 6zellikle kadin {izerinde etkisini gostermektedir. Kadin
bedenin cinsel unsur olarak reklam ve pazarlama sektoriinde kullanilmasi aslinda beden mahremiyetinin
degistigini gostermektedir. Kadin—erkek iliskileri ve cinsellik boyutunda ise gerek nesil devamlilig1 igin cinsel
yasam gerek cinsel tercih mahremiyet kapsami igerisindedir. Ev ve aile yasantisi, bireyler i¢in fiziksel ve
psikolojik ihtiya¢ olmakla beraber en ¢ok kadinlar i¢in mahremiyet boyutundadir. Dini ve siyasi goriis boyutu
ise siyasi donem oOzelliklerine gore, toplumdan dislanmamak ya da toplumda kabul goérmek i¢in mahrem alan
icerisinde kalmasi gereken bir boyuttur. Bu faktorler, dijital mahremiyet i¢in de gegerli fakat yetersizdir.

Kullanilan sosyal medya platformlarinin kendi kiiltiirel kodlarinin etkisi ve dogu ve bati medeniyetlerinin farkli
mahremiyet algist dijital mahremiyetin boyutlarin1 belirleme isini zorlastirmaktadir. Ciinkii yaygin ve sik
kullanilan sosyal medya platformlar1 genellikle bati medeniyeti {riiniidiir. Bu medeniyetin mahremiyet
algisinda, sir saklamanin gecersizligi, goriintiiniin igerigi, dis giizelligin i¢ gilizelligi, retorigin 6zii, hirsin
erdemleri baskilayisi, gosterisin endiistri haline gelisi, toplumsal dayanisma mekanizmalarinin zayiflamasi ve
bireyciligin yayginlasmasi etkilidir (UHIM, 2011, s. 27). Ornegin, Tiirk ve Demirci’nin (2016) ¢alismasinda;
bireylere “mahremiyetin dogu ve bati kiiltiirii i¢in farki” anlatildiktan sonra “sosyal medyada bati kiiltiiri
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mahremiyet algisina doniisiim var mi1?”” sorusuna, bireyler “Opilisme ya da yatak odas1 fotograflarini paylasmasak
da 10 sene once asla yapmam, paylasmam dedigimiz seyleri yapiyor ve paylasiyoruz fakat yine de toplumsal
normlara uygun sekilde” cevabini vermislerdir. Bu sonuca gore, kiiltiirlerin mahremiyete ve dijital mahremiyete
etkisi olsa da yavas yavas her iki mahremiyet algisimin smirlart daralmakta ve boyutlarinin belirlenmesi
giiclesmektedir.

Goriildiigii tizere gercek hayattaki bazi konular zaman igerisinde dijital ortamlarda mahrem alani disina
¢ikabilmektedir. Kullanicilarin toplum, kiiltiir, hatta cinsiyet ve yasa gore gerek gergek gerek dijital hayatin
mahremiyet konular1 degisiklik gostermektedir. Dijital ortamda kullanilan herhangi bir sistem, okul, banka,
hastane, aligveris ya da sosyal platformlar her gegen giin bireylerden yeni bilgiler toplayarak, kisiye ait bilgileri
dijitallestirmektedir. Dijitallesen bu bilgilerin mahremiyet konusunda yer alip almamasi ise bireysel alan olarak
degisiklik gostermektedir.

Kusaklarin Mahremiyet Algisi

Mahremiyet kavramini toplum, zaman ve teknolojik gelismeler etkilemektedir. Toplumlarin mahremiyet
kavramina farkli zamanlarda farkli anlamlar yiiklemesi algilarindan kaynaklanmaktadir. Algi, TDK’nin resmi
sitesinde idrak etmek, farkina varmak olarak ifade edilmektedir. Dijitallesmekte olan hayatimizin gerek
gergekteki gerek sanaldaki mahremiyet algisi degismektedir. Gergek hayattaki toplumsal normlar bireylerin
hayatlarinda ne kadar etkili olsa da hayatimizda giin gectikce daha da ¢ok etkili olan akilli cihazlar vasitasiyla
her an sanal diinyada var olma, begenme, begenilme ve merak gibi unsurlar algiy1 degistirmektedir. Berkup
(2015) mahremiyet algisinin, mahremiyeti hangi boyutlari ile ele aldigimiza bagl olarak degisecegini ifade eder.
Bireylerin gerek mahremiyet algisi gerekse dijital mahremiyet algisi toplumdan topluma, kiiltiirden kiiltiire
degistigi gibi teknolojinin gelisimi ile birlikte ayni1 toplum igerisinde kusaktan kusaga da degismektedir. Ciinkii
kusaklarin yetistikleri dénem igerisindeki ideolojik yapi, teknoloji ve medyanin etkisi birey temelli toplumun
diisiince yapisina etki edecektir. Ornegin Yildiz (2012), dijital yerlilerin yani 1980°den sonra doganlarin,
teknolojiyle i¢ ice biiyiiyen bir nesil olmalarindan dolay: kisisel ya da genel her tiirlii bilgi ve goriintiileri
paylasim yaparken herhangi bir kisitlanma ya da ¢ekinme yasamadan paylagim yaptiklarini dile getirir.

Cayci ve Karagiille (2014) kusaklar1 X, Y ve Z olarak ele almis, X kusagini 1965-1980, Y kusagini 1981-1994
ve Z kusagint 1995 ve sonrasinda doganlar olarak tanimlamistir. Berkup (2015) da X ve Y kusagini, Cayci ve
Karagiille (2014) gibi ele alirken, M kusagint 1995-2003 ve Z kusagmi 2004’ten sonra doganlar olarak
tamimlamigtir. Karagiille (2015) Facebook merkezli olarak mahremiyet algisinin doniisiimiinii inceledigi
caligmasinda, yeni bir kiiltiir anlayisina bagl olarak mahremiyet algisinin giin gectikge degistigini, kisilerin
kendilerini ifsa ettiklerini fakat bunun sosyal medya platformlarinin gizlilik ihlalleri dogrultusunda yasanan
mahremiyet olarak herhangi bir problem olusturmayacagini ifade eder. Ciinkii bireyler kendi istekleri
dogrultusunda bilingli ya da bilingsiz olarak bilgi paylasimi yapmaktadir. Berkup (2015) ise bu tiir bilgi
paylagimlarinin birer mahremiyet ihlali oldugunu belirtirken, M ve Z kusaklari i¢in mahremiyet algisinin
oldukga farkli olacagini dile getirir.

Bireylerin en ¢ok haberlesme araci olarak kullandiklar1 sosyal medya platformlarindaki davraniglar incelenerek
kusaklarin dijital mahremiyet algis1 konusunda genis bilgilere ulasilabilir. Ciinkii bu ortamlarda agilan profiller
ile bireyler artik dijital kimliklere sahip olmuglardir. Kugaklarin internetle tanigma yaslari ve kullanma amaglari

da dijital mahremiyet algilarinin nasil degistigi noktasinda bilgilendirici olabilir.

Gozetim Araci Olarak Sosyal Medyada Mahremiyet

Gelisen sosyal medya araglari bireylerin merak, bilgilenme ve bilgilendirme duygularini tetiklemektedir.
Normal hayattaki arkadaglik, birliktelik ve yarenlik dijital ortamda varliklarini sosyal medya platformlarinda
siirdiirmektedir. Bu durum, bireylere nostaljik bir duygu yasatsa da, teshircilik ya da rontgencilige dogru bir
evrim yasadiginda toplumda kaosa neden olabilir (Niedzviecki, akt. Korkmaz, 2013). Ciinkii bireyler, toplumsal
olaylar hakkinda bilgi sahibi olmaktan ziyade insanlarin nerede, ne zaman, ne yaptigiyla ilgili olarak gozetleme
konumuna geg¢ebilmektedir. Kimi zamanda kendileri hakkinda bilgi sunarak gozetlenmek istemektedir. Cilinkii
sanal diinyanin temeli, begenilme, gézetleme ve gozetlenmeye dayanmaktadir (Tiirk ve Demirci, 2016). Sosyal
medyada gegirilen zamanin, kullanicilar tarafindan verimli oldugu diisliniilmektedir. Ciinkii kullanicilarin
arkadaglarindan haberdar olmasi, giindelik haberleri ve gelismeleri takip etmesi bu ortamlar1 cazip hale
getirmistir. Bireylerin birbirlerini ger¢ek hayatta takip etmedikleri kadar dijital ortamda bu kadar takip etmesi ya
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da gozetlemesini Zerey (2012), “takipteyim” motivasyonu olarak aciklamistir. Bireyler, dijital hayattaki
varligin, takip ederek ya da ettirerek ispat etme gabasi igerisindedir.

Giintimiizde kullanilan yeni gdzetim araglar1 (mobese, sosyal medya platformlar: vs.) goriiniir olduklar1 halde
"goriinmezlik pelerini" takarak goriinmezlik niteligi tasimaya baslamistir (Ismayilov ve Sunal, 2012). En gok
kullaniciya sahip Facebook, diger platformlara gore daha fazla gizlilik kontrolii saglasa da Facebook'taki ana
fikir gérmek, gostermek ve gozetle(n)mektir. Bu yilizden kullanicilar kendileri ile ilgili daha ¢ok paylagim
yapmakta ve arkadaslarinin da neler yaptigini kontrol etmektedir (Korkmaz, 2013). Facebook'ta olusturulan
profile eklenen fotograflar, 6zel bilgiler, paylasimlar ile kigiler anonimlikten ¢ikmakta desifre olarak bilinirligini
saglamaktadir. Zaten Facebook aginin amaci goriiniirliigii ve bilinirligi arttirmak oldugu i¢in dogru bilgi
paylasimi istemektedir (Siitlioglu, 2015). Berkup’a (2015) gore, 6zellikle sosyal medya platformlarinda yapilan
bilgi paylasimlari, bireylerin 6zeli olmasina ragmen, her gegen giin dijital ortama yeni bir bilgi koyarak kendi
hakkinda veri toplamasina izin vermesi, dijital mahremiyetine zarar vermektedir. Ciinkii bireyler, kendilerini
sosyal aglarda ne kadar teshir ederse mahremiyet sinirlar1 da o derece ortadan kalkar (Tiirk ve Demirci, 2016).

Dijital hayatta her gegen giin biraktigimiz ve izledigimiz veriler ne kadar entegre toplumun yiikselmesine ve
demokrasiye olumlu etkisi olsa da dijital mahremiyetimize zarar vermektedir. Clinkii gittik¢e gézetim merkezli
ve birey mahremiyetini ihlal eden durumlarin mesrulastigi, kullanicilarin birer rontgenci, teshirci ve muhbir
olmay1 basardigi ve bundan motive olunan bir durum sz konusudur (Ismayilov ve Sunal, 2012). Ayrica
Dedeoglu (2012) da artan gozetleme ve gbzetlenmenin, bugiine kadar binlerce yillik emek ve savaslarla ulagilan
demokrasi ortamina zarar verdigini ve tehdit ettigini dile getirir. Ciinkii gii¢, bir grubun elinde, siirekli olarak
tiketen, gozetlenen, diisinmeyen ve sdz hakki olmayan bireylerin varligi ile beraber sevgi—saygi ortaminin
ortadan kalktig1 g6z oniine alindiginda 6zgiirliik ve mahremiyet kavramlarina biiyiik zarar vermektedir. Sener’in
(2013) calismasinda da bireylerin, partnerlerini sosyal medya platformlarinda siirekli gozetleyerek,
denetlemesini karsilikli giivenin sarsilmasi seklinde yorumlanmaktadir. Dolayisiyla calismalar sosyal medya
platformlarinda yapilan gbzetlemelerin hem bireyin hem toplumun mahremiyetine zarar verebilecegini ortaya
koyuyor (Berkup, 2015; Dedeoglu, 2012; ismayilov ve Sunal, 2012; Tiirk ve Demirci, 2016).

Sosyal medyadaki en popiiler gozetim araglarindan biri de Periscope canli yayin uygulamasidir. Goker (2016)
Periscope uygulamasini disiplin etme aract olarak degerlendirmektedir. Periscope gibi canli yayin
uygulamalarinda bireyler gozetlemek ve gozetlenmekten memnundur. Ciinkii birey gozetlerken veya
gozetlenirken merak duygusunu artirir ve doyurur. Sosyal medya fenomenlerinin, gézetim, doyum ve tatmin
hissi ile dogdugu diisiiniilmektedir. Canli yayin uygulamalar: bireylerin gozetleme ve gozetlenme ile beraber
mahremiyetini gizlemekten kagmayarak paylasima agmalarinda 6nemli rol oynamaktadir. Ayrica her sosyal
medya platformunda oldugu gibi Periscope’taki yayinlarin siirlt bir denetlemeye tabi olmasi, igerigin kisiye
bagli olmasi, mahremiyet kavraminin sinirlarini 6znellestirmektedir.

Yontem

Bu caligmada dijital mahremiyetin kavramsal ¢erg¢evesinin yaninda alanyazindaki dnceden yapilmig ampirik
¢aligmalarin da irdelenmesi amaglanmistir. Calismanin bu boliimii alanyazin taramasi seklinde desenlenmistir.
Bu amagla ulusal ve uluslararas1 dergilerden, Yiiksekdgretim Kurulu (YOK) lisansiistii tez veri tabanindan ve
Google arama motorundan yararlanilarak kapsamli bir yayin aramas: yapilmistir. Alanyazin taramasi Tiirkce
dilinde yapilmis yayimnlar ile smirlandirilmistir. Elektronik ortamlarda yapilan taramalarda “mahremiyet”,
“dijital mahremiyet”, “sosyal medya”, “gizlilik” gibi anahtar sdzclikler kullanilmistir. Bulunan ¢aligmalar igerik
analizine tabi tutularak 4N1K modeli ile 6zetlenmis ve Microsoft Excel programinda hazirlanmig bir veri

dosyasina aktarilmistir.

Bulgular

Tiirkce alanyazinindan ulasilmis caligmalarin aragtirma yontemi noktasinda betimsel modeli benimsedigi
goriilmektedir. Deneysel modelde yapilmig arastirmalar ise yok denecek kadar azdir. Caligmalarda kavramsal
olarak dogrudan dijital mahremiyet terimi kullanilmadigi, bunun yerine dijital hayatin belki de ilk esigi olan
sosyal medya ortamlarinda mahremiyet, gizlilik ve giivenlik gibi tanimlamalar yapildigi goriilmektedir.
Incelemeye alinis olan calismalarin odaklandigi dijital sosyal medya platformlari, veri toplama ydntemleri,
orneklemleri ve arastirma konular1 Tablo 1°de 6zetlenmistir.
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Sosyal medya platformlarinin mahremiyet calismalar1 en ¢ok Facebook (%50) iizerinde yapilmistir. Bunun
digindakilerin %19’u genel sosyal aglar, %19’u genel BIT araglari, %6’s1 Periscope ve %6’s1 Instagram
aracglarini incelemistir. Facebook iizerinde yogunlasmanin Tiirkiye’de en yaygin kullanilan sosyal medya
oldugundan kaynaklandigi disiiniilmektedir. Veri toplamaya dayali ¢alismalarin ¢ogunun erisim kolayligt
acisindan iniversite 6grencileri ile yapildigi goriilmektedir. Mahremiyeti kusak temelli inceleyen sadece bir
caligmaya rast gelinmistir. Bazi ¢alismalar (%31) daha 6nce yapilmis ¢aligmalari analiz ederek mahremiyet
algismin dijital teknolojilerin gelisimi ve yayginlasmasi ile yasadigi doniisiimlere odaklanmistir. Yapilan
¢aligmalarin biiylik ¢ogunlugunda veri toplama yontemi olarak g¢evrimigi ya da yiliz ylize anket ¢aligmast
kullanilmistir. Bir basgka kullanilan veri toplama yontemi ise goriismedir. Goriigmeler yiliz yiize, yari
yapilandirilmis ya da derinlemesine olarak gergeklestirilmistir.

Caligmalar arasinda dijital mahremiyet kavramini operasyonellestirmeye yonelik bir calisma bulunmaktadir.
Giildiiren, Cetinkaya ve Keser (2016) ortadgretim Ogrencileri igin “Bilgi Giivenligi Farkindahg Olcegi”
gelistirmis ve 607 o6grenci uygulamistir. Bu dlgcegin mahremiyet boyutu i¢in dosyalarin etkili bir sekilde
silinmesi, mahremiyetin korunmasi, sifrelerin ilave dnlemler ile desteklenmesi ve sifrelemenin anlasilmasi igin 8
maddeden olusan gostergeler kullanilmistir. Mahremiyet boyutunu, alt faktorleriyle inceledigimizde cinsiyete
gore anlamli bir farklilik goriilmekte ve erkek ogrenciler kiz 6grencilere gore daha yiiksek bilgi farkindaligina
sahip oldugu goze c¢arpmaktadir. Fakat erkek Ogrenciler igin mahremiyet boyutunu diger boyutlarla
karsilastirdigimizda ise kisisel verilerin korunmasi alt faktoriindeki bilgi farkindaligi en diisiiktiir.

Tirkge alanyazinda karsilasilan tek deneysel arastirma Arikan ve Duymaz’in (2015) 48 ortaokul 6grencisiyle
yaptig1 yar1 deneysel calismadir. Bu ¢aligmanin amaci; altinei sinif 6grencilere yonelik biligim etigi dgretim
programi tasarlamak ve uygulamak ve 6grencilerin bilisim teknolojilerinin etik kullanimina yonelik tutumlarina
etkisini belirlemektir. Ayrica 6grencilerin bu 6gretim uygulamasina yonelik goriisleri de degerlendirilmistir.
Mahremiyet faktoriiniin de ele alindig1 ¢caligmada 4 farkli senaryo ile 6grenciler rol oynama teknigi ile video ve
resim gibi gorsel 6gelerle desteklenis dgretime tabi tutulmustur. Ogretimin etkili oldugu faktorler; bilisim
teknolojilerini kullanirken etik olan davranislar, bilisim teknolojilerini kullanirken etik olmayan davranislar,
mahremiyet ve ifade 6zgirligidiir.

Tiirk ve Demirci (2016) 25-35 yaslarindaki 6 ev hanimi ile Instagram platformu igin derinlemesine gériisme ve
katilimli gbzlem yaparak mahremiyet algisindaki doniisiimiinii incelemistir. Katilimcilar, sosyal medya
platformlariyla mahremiyet algilarinin bir doniisiim yasadigini fakat tam anlamiyla gergeklesmedigini dile
getirir. Ciinkii igerisinde bulundugumuz dogu medeniyetinin yasam tarzi ile sunulan bat1 merkezli sosyal medya
platformlarinin paylagim yaptirma, begenme, begendirme, meraklandirma gibi unsurlar1 arasinda kalan
katilimcilar kafa karigikligi yasamaktadir. Sart (2012) 5 kadin ve 4 erkekten olusan 9 Facebook kullanicisinin
mahremiyet algilar1 incelemis ve bu kisilerin Facebook’taki amaclarinin, duygu ve diisiincelerini toplumsal ve
siyasi igerikler haricinde miistehcen ve 6zel alana dikkat ederek paylastigi sonucuna ulagmistir.

Bazi ¢alismalar farkli kusaklardaki dijital mahremiyet durumuna odaklanmistir. Cayci ve Karagiille (2014) 327
Facebook kullanicisina uyguladigi anket sonucunda, Z kusaginin gergek ve dijital hayat i¢in farkli mahremiyet
algisina sahip olmadigi, gergek hayatinda neyi ne kadar paylasiyorsa dijital hayatinda da o kadar bilgi
paylasimina izin verdigi, hatta kisisel bilgilerini korumak i¢in sahte hesaplar a¢tig1 sonucuna ulagsmistir. X ve Y
kusaklar1 sosyal platform araglarini sosyallesme araci olarak gordiikleri igin ev igerisi dahil tiim fotograflarim
paylasmaktadir. Yildiz’in (2012) calismasinda da Y kusagindaki bireylerin paylasim yaparken mahremiyete
dikkat etmedigi goriilmiistiir.

Bir takim ¢aligmalarda dijital mahremiyet kaygisi incelenmistir. Genel olarak sosyal medyada profili veya
hesabr olmayan katilimcilarin daha yiiksek mahremiyet kaygisina sahip oldugu goriilmektedir (Acilar ve
Mersin, 2015). Kaplan’m (2017) 18 lisans ve yiiksek lisans Ogrencisi ile gorlismelerde mahremiyet ihlali
konusunda kaygi tasimayan kimse yoktur. Katilimcilarin hepsi sosyal medya platformlarinda mahremiyetin ¢ok
onemli oldugunu ifade etmistir. Ote taraftan, Zengin, Zengin ve Altunbas (2015)’1n 145 iiniversiteli dgrenciyle
yaptig1 ankette ise katilimcilarin, paylasilan bilgilerin olumsuz sonuglar ortaya ¢ikarabileceginin farkinda
olmalarina ragmen yapilan paylasimlarin sadece arkadas listeleri ile sinirli kalacagini diistindiikleri gorilmustiir.
Ayni caligmaya gore, erkekler, kadinlara gore dijital ortamlarda daha agik ve net goriis bildirmelerine ragmen
daha diisiik mahremiyet kaygisi giitmekte ve daha ¢cok olumsuz davraniglarla kars1 karstya gelmektedir. Acilar
ve Mersin’in (2015) 789 iiniversiteli dgrenciyle yaptig1 anket calismasinda da ayni sonuca ulagilmis, kadin
katilimcilarin kaygi diizeyi erkek katilimcilara gore yiiksek ¢ikmigtir.
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Tablo 1. Dijital Mahremiyet Konusunda Alanyazin Tarama Sonugclari

Cahisma Dijital Platform Veri Yontemi Orneklem Konu
Acilar ve Mersin Universite Faceboo.k ve
Facebook Anket o mahremiyet
(2015) Ogrencileri K
aygist
Arikan ve Duymaz BIT araclari Anket S)ftao!(ul ' ]"3V111$1.m. etigi
(2015) Ogrenicleri ogretimi
.. Kusaklarin
Cayc1 ve Karagiille Facebook :
(2014) Facebook Anket wullanscrlart mahremiyet
algist
Bilisim
Dedeoglu (2014) BIT araclari Literatiir Yapilmis toplumu_nda
taramasi caligmalar mahremiyet
tehditleri
. . Periscope ve
Goker (2016) Periscope Literatiir Yapilmis gbzetim
taramast calismalar S
iligkisi
Giildiiren, Bilgi
Cetinkaya ve Keser BIT araglari Anket Lise 6grencileri giivenligi
(2016) farkindalig:
Ismayilov ve Sunal Facebook Literatiir Yapilmis Facebook’ta
(2012) taramast calismalar gozetle(n)me
Yari Universite %%deaellda
Kaplan (2017) Genel sosyal aglar  yapilandirilmis . o yade
o ogrencileri mahremiyet
goriisme
kaygisi
Literatiir Yapilmt Facebook ve
Karagiille (2015) Facebook plimis mahremiyet
taramasi caligmalar e e
dontisimii
Literatiir Yapilmi Facebook ve
Korkmaz (2013) Facebook pIimiy mahremiyet
taramast calismalar e
iligkisi
. 23-46 yag Facebook,
Internet araligindaki mahremiyet
Sar1 (2012) Facebook ortaminda LN
Katilml1 gozlem toplam dokuz ve kimlik
kadm ve erkek iligkisi
Anket  + yar Facebook ile
Siitliioglu (2015) Facebook y?p'l.landlrllmls 402 geng gelen kimlik
goriisme
Sosyal
< Yiiz ylize aglarda
Sener (2013) Genel sosyal aglar gbriigme 5 erkek 10 kadin kadm_erkek
iligkisi
Tiirk ve Demirci Derinlemesine 2573? R Mahremiyet
Instagram o araligindaki 6 ev algisinin
(2016) goriisme o
hanimi doniisimii
Sosyal
aglarda dijital
Universite yerlilerin
Yildiz (2012) Genel sosyal aglar  Yiiz yiize anket ... o bilgi edinme
ogrencileri ve
mahremiyet
iligkisi
. . - . Facebook’ta
Zengin, Zengin ve Facebook Anket Un versite mahremiyet
Altunbas (2015) Ogrencileri algist

Aragtirmalarin bireylerin dijital ortamlarda paylastiklar1 bilgi tiirlerini de inceledigi goriilmektedir. Zengin,
Zengin ve Altunbag’a (2015) gore iniversite Ogrencileri en ¢ok yasanilan sehri, dogum tarihi ve harita
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iizerindeki konumlarin1 paylagsmaktadir. Acilar ve Mersin’in (2015) calismasindaki iiniversiteliler ise en ¢ok
siyasi goriis, iliski durumu, e—posta adresi ve dini inang ile ilgili bilgilerini paylasmaktadir. Kadin bireylere
gergek hayatta toplumsal olarak daha ¢ok mahrem alan yiiklenmekte, bu durum dijital hayatta da kendini
gostermektedir. Zira, Siitliioglu (2015) kadinlarin, ilgi duyulan cinsiyet, siyasi goriis, telefon numarasi ve adres
bilgileri gibi kisisel bilgilerini erkeklere gére daha az paylagsmaktadir. Tiirk ve Demirci’nin (2016) ¢aligmasina
katilan kadinlarin, genelde ailelerinin mutlulugunu yansitan es ve ¢ocuk fotograflarinin farkli mekanlarda
¢ekilmis olanlarini paylastiklart goriilmiistiir. Cayci ve Karagiille’nin (2014) caligmasinda, Gezi olaylarina kadar
apolitik bir kusak olarak nitelendirilen Z kusaginin, olaylardan sonra X kusagi kadar politik ve katilimcr olarak
siyasi ve dini goriislerini sosyal medya platformlarinda agikga ifade ettikleri ortaya ¢ikmistir. Siyasi konular ile
ilgili paylasimlar i¢in Berkup (2015) X kusagmin yasadigi donemlerdeki siyasi baski ve neticelerine sahit
olmalarindan dolay1 sosyal medya platformlarinda Y ve Z kusagina gore siyasi konularda paylasim yaparken
daha fazla mahremiyetine dikkat ettiklerini belirtmektedir.

Bireyler, sosyal medya platformlarinda sadece kimin, kiminle, nerede, ne zaman, ne yaptigini gozetleme ya da
kendisini gozetlettirme ile kalmiyor denetim altina da aliyor. Cayci ve Karagiille’nin (2014) kusak temelli
¢aligmasindaki tim katilimeilar bu platformlari gézetim ve denetim amagli kullandiklarini dile getirmiglerdir.
Hatta Z kusagindaki bireyler, gdzetlenmeye karsi kisisel bilgilerini korumak ve daha rahat gézetlemek i¢in sahte
hesaplar agmaktadir. Ayrica, bireyler 6zel iligkilerinde sosyal medya platformlarinda ortak hesap agarak
birbirilerini denetlemektedir. Sener (2013) 5 erkek 10 kadinla yaptigi goériismelerde katilimcilarin, bu
platformlarin romantik iligkilerinde baglayici ya da pekistirici etkisinin oldugunu diisiindiiklerini tespit etmistir.

Tiirk ve Demirci (2016) Instagram’in kullanilma sebepleri arasinda, bagkalarinin neler gittikleri yerleri merak
edip yeni yerler kesfetme ve kacirilan etkinliklere katilanlarin paylasimlariyla sanki oradaymis gibi hissetme
motivasyonlarini tespit etmigtir. Goker (2016) calismasinda Periscope canli yaymlarinda ciddi bir denetim
mekanizmasinin olmamasi, kisisel iceriklerden olusmasindan dolayr en ¢ok ilgi toplayan ve takip edilen
yaymlarin cinsel igerikli oldugunu ifade etmigtir. Dedeoglu (2012) ise siirekli izlenen ve denetlenen toplumda
demokrasinin biiylik zarar gorecegini Ongoérmektedir. Ciinkii birey, gdzetlendigini bildigi i¢in kendisi gibi
davranmayacaktir.

Sonuc¢

Biligim teknolojileri araglarinda yasanan hizli gelismeler ve internetin yayginlagmasiyla bireyler dijital hayata
entegre olmaktadir. Ozellikle sosyal medya araglar1 bu entegrasyonda énemli bir itici rol oynamaktadir. Dijital
hayatin kural ya da ilkeleri, gercek hayata gore bakis acisinin etkisiyle birey ve toplum olarak esnek ve ¢ok
degiskenlidir. Ozellikle dijital teknolojinin sagladigi &zgiir, esnek ve anonim hayatta bireylerin gozden
kagirmamasi ve dikkat etmesi gereken bircok unsur bulunmaktadir. Bu hayatta dikkat etmesi gereken en 6nemli
ilkelerden bir tanesi de dijital mahremiyettir. Nasil ki gercek hayatimizda gizli kalmasi gereken, kendimize ait
0zel alanlarimiz var ise dijital hayatimizda da 6zellerimiz olmak zorundadir. Bu konuda Robison (2017) djjital
olan her seyin zaten halka agik oldugunu yani gizli olmadigini dile getirse de aslinda bu durumun mahremiyete
zarar verdigini vurgular. Clinkii Web 2.0 araglar biitiin kullanicilara bilgiyi kopyalama, degistirme ve paylasma
imkanlar1 saglamistir. Béyle bir durumda mahremiyete gerek teknoloji araglarini iiretenler gerek tiiketenler
bilingli olarak dikkat etmek zorundadir. Elektronik ortamda biraktigimiz her bilgimiz dijital mahremiyet
kapsamindadir. Gerek bilerek gerek bilmeyerek biraktigimiz her verinin ¢alinma, degistirilme ya da paylasilma
ihtimali s6z konusu oldugu ig¢in istenilmeyen durumlarin yaganma olasiligi yliksektir. Dijital mahremiyet
glinlimiizde ¢ocuklara 6gretilmesi gereken hayati dijital beceriler arasinda yer almaktadir (Park, 2016).

Alanyazinda bulunan sinirli sayida ¢aligmalar incelendiginde, dijital mahremiyet kavraminin heniiz gelisim
asamasinda oldugunu ve daha ¢ok bireylerin sosyal medya ile etkilesimleri iizerinden agiklandigini ve ¢aligildigi
goriilmektedir. Yapilan ¢aligmalarda katilimei olarak en ¢ok tiniversiteli gencler tercih edilmistir. Kiiclik yagtaki
bireyler igin bilingli BIT kullanimi kapsaminda birkag ¢aligma bulunsa da dijital mahremiyet konusunda alg1 ya
da kaygi caligmalar yeterli degildir. Sosyal medya, kisilerin 6zgiir bir sekilde istedigi zaman, istedigi yerde her
tiirli yazili, gorsel ve canli yayin paylasimi yapmasina olanak saglamaktadir. Yapilan paylagimlarin ortak amaci
begenilme duygusunu tatmin etmektir. Onceki ¢aligmalar daha ¢ok metin ve resim paylasimlarina odaklanmakta
olup, video ya da canli yayin uygulamalar i¢in ¢aligmalar yok denecek kadar azdir. Sonug olarak dijital
mahremiyetin kavramsal ¢ercevesini detaylandiracak teorik ve modelleme ¢aligmalarina, ampirik ¢aligmalarda
bu kavramin ise kosulmasini saglayacak 6lgek gelistirme caligmalarina, dijital mahremiyeti nelerin etkiledigini
inceleyecek deneysel ¢alismalara ihtiya¢ duyulmaktadir.
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Not

28 Nisan-01 Mayis 2018 tarihlerinde diizenlenmis olan “International Conference on Education in
Mathematics, Science and Technology” konferansinda s6zlii bildiri olarak sunulmus ve 6zeti yayimlanmistir.
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